Método Esteganografico usando Recorrido de Grafos en Imagenes
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El presente trabajo propone una técnica para ocullt{aerS lc}g}g?( del tipo texto) en imdgenes, pero con la intencion de
dispersarlos de un modo no continuado, evitando asi que los datos se encuentren juntos y sea fdcil de detectarlos.
Para lograr nuestro objetivo, nos basamos en recorrido de grafos. Nuestro método resulta ser efectivo ya que al
analizar los histogramas de las imdgenes resultantes con las originales, la variacion es minima.

1. Introduccion

(Fridrich and MGoljan, 2002)Desde tiempos antiguos los seres humanos hemos deseado
enviar mensajes ocultos destinados a una persona en especial pero que este mensaje no pueda
ser obtenido por terceras personas, algunos casos son(Plata, 2007)(Villagran, 2002):

En Grecia, se ocult6 un mensaje enviado hacia Esparta. En esos tiempos se usaban tablones
cubiertos con cera para escribir mensajes, por lo que el mensaje oculto fue escrito directamente
en el tablon, luego cubierto con cera y finalmente un nuevo mensaje fue escrito sobre la cera.
Otra técnica fue la de ocultar los escritos en papel utilizando tinta invisible, hecha en base al
zumo del limdn, la que se hacia visible al calentar el papel.

Durante la segunda guerra mundial, se microfilmaron los mensajes hasta reducirlos al ta-
mafio de un punto, con lo que ese mensaje podia ser enviado como el punto de la ”i”dentro de
otro mensaje, sin levantar sospecha alguna.

Actualmente, con el uso de los computadores y el intercambio de informacién a través de
medios informaticos, se ocultan mensajes en archivos que a simple vista son comunes y corrien-
tes, como fotografias o archivos de musica, pero que con un software adecuado podria obtenerse
un mensaje que se encuentre oculto dentro de esos archivos.

En el presente trabajo detallaremos la manera de ocultar mensajes en imédgenes, ocultando
la mayor cantidad posible de informacion, ademas distribuyendo de la mejor manera los pixeles
a modificar en la imagen.

La estructura del trabajo consta de una seccion de Trabajos Previos donde se comenta acer-
ca de trabajos relacionados hechos anteriormente. Una seccion denominada Método EStegano
Graf, donde se explica el método desarrollado. Las secciones Experimentos y Discusion de
resultados donde se presentan los datos obtenidos y se los analiza. Finalmente la secciéon Con-
clusiones la cual indica las ventajas y desventajas de nuestro método asi como Trabajos Futuros
donde se comenta el alcance posterior de lo expuesto.



2. Trabajos Previos

Como uno de los inicios de la esteganografia aplicada a imagenes tenemos un método que
consta en poner los datos tales como son en la imagen de salida, lo cual en la mayoria de los
casos nos generara ruido.

A causa de este problema nace el método del bit menos significativo, propuesto por Derek
Upham’s(Provos and Honeyman, 2003), el cual consiste en tomar los bits menos significativos
de los pixeles de la imagen, y en estos bits ocultar los datos necesarios, por supuesto esta técni-
ca nos permitird ocultar menos cantidad de informacién pero la hard casi imperceptible al ojo
humano.

Por ejemplo si desedramos almacenar la letra a (codigo ASCII 97) tenemos:

97 en binario=01100001

Para el caso de una imagen si deseamos almacenar un byte (8 bits) necesitamos tres pixeles
(debido a que cada pixel almacena 3 bytes de datos, y nosotros almacenamos un bit por cada
byte de la imagen). Por lo tanto, distribuiriamos el codigo ASSCII del caricter de la siguiente
manera(Ver Cuadro 1)(Agreda and Shimokawa, 2006):

Pixel R G B
Pixell 0 1 1
Pixel2 0 0 O
Pixel3 0 1 -

Cuadro 1: Valores de reemplazo

El método del bit menos significativo tomado en cuenta escoge los pixeles a modificar de
una manera secuencial, aglomerando los cambios realizados en la imagen en su parte inicial.

3. Método Estego-graf

Antes de iniciar esta seccion, decir que el nombre de Estego-graf, es el nombre que pusimos
al método utilizado. Se debe a la combinacion de técnicas Esteganograficas y recorrido de gra-
fos.

Como primer paso, se necesita una imagen en RGB, el formato no es de mucha importancia
en este caso. Pero si se necesita que la imagen este en un formato de tres capas.

El primer paso, es considerar las entradas. Para ello es necesario obtener un archivo de
texto plano y una imagen con las caracteristicas mencionadas anteriormente. Y como dltimo
parametro, es una matriz (M) de n filas, por dos columnas. Donde n representa la cantidad total
de caracteres que se incrustaran en la imagen y las dos columnas que identifican la posicion a
ocultar de cada cardcter en la imagen.



Dicha matriz M, necesita cierta seguridad, dado que la ubicacién secuencial no seria tan
buena, se busca conseguir una manera indistinta en el orden de los pixeles, pero la cual debe
poder ser obtenida mas de una vez con los mismos resultados.

Para realizar lo antes mencionado nos basaremos en conocimientos de teoria de grafos(Brassard
and Bratley, 1997)(Cairo and Guardati, 2002), ya que los recorridos que se realizaran dentro de
la matriz de la imagen, no sera otra cosa que un recorrido en profundidad de un arbol, con lo
cual lograremos calcular la matriz M. De esta manera el proceso nos proporcionara una serie de
posiciones mucho mas dificil de poder reconocer al aplicar un anélisis sobre la imagen.

Veamos los pasos generales para realizar el recorrido de grafos:

1. Definimos nuestros operadores(ver Figura 1):
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Figura 1: Movimientos del caballo

2. Definimos nuestras restricciones:
Los limites de la matriz(representacion de la imagen) no deben de ser excedidos.

3. Elaboracion del grafo de acuerdo a los movimientos del caballo(Ver Figura 2):

Los nodos representan una posicioén dentro de la matriz (fila, columna).

Las aristas representan uno de los movimientos posibles del caballo. Por ejemplo, en el que
cada nodo se expande en ocho hijos, si ellos son posiciones vélidas.

Por supuesto para la realizacion del recorrido de grafos debemos de contar con una posicion
inicial, y el proceso a realizar es un recorrido en profundidad con los posibles movimientos del
caballo hasta que el nimero de posiciones visitadas es igual al nimero de caracteres del men-
saje.

Tengamos en cuenta que el nimero de caracteres a ocultar sea menor o igual a la mitad del
nimero de pixeles de la imagen ya que a menor cantidad de caracteres el proceso de determi-
nar las posiciones serd mas rapido, ya que buscara el camino en el grafo con el cual visitara
el numero de caracteres determinado; debemos tener en cuenta que no serd factible usar todos
los pixeles de la imagen en el proceso de ocultamiento ya que daria practicamente el mismo
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Figura 2: Operadores de movimiento del caballo

resultado con un método de posiciones secuenciales y ademas demoraria mucho més tiempo de
procesamiento.

Al procesar la imagen y esconder el texto en ella, los caracteres quedaran lo mas dispersos
posibles, siendo casi imposibles lograr su reunién de manera que el mensaje sea legible sin
saber la manera en que se distribuyeron los pixeles. El sistema solo deberd conocer el punto
de inicio donde se comenzdé a simular el recorrido del caballo de manera que en el proceso de
desencriptacion se produzca una matriz igual a M, que indique de la misma manera donde estan
ocultos los caracteres.

Para el reemplazo de los bits, se utiliza el Algoritmo 1:

Algoritmo 1 Incrustar los pixeles en la imagen
para todo pixel RGB hacer
Byte R « reemplazar los tres LSB por los tres primeros bits del caricter
Byte G « reemplazar los tres LSB por los tres bits siguientes del cardcter
Byte B < reemplazar los dos LSB por los dos tltimos bits del cardcter
fin para

4. Experimentos y Resultados

Los experimentos a continuacion presentados fueron realizados en una foto de 361%241
pixeles de resolucién. Entre los experimentos realizados iremos variando la cantidad de pixeles
a incrustar, entre 3000 caracteres y 1500 caracteres, en cada item se compararan las imagenes
inicial y final y los histogramas en rojo, verde y azul

1. Para ocultar un texto de: 3000 caracteres aproximadamente.(Ver Figura 3 a 6)

Los valores promedio de color los apreciamos en el cuadro 2.

2. Para ocultar un texto de: 1500 caracteres aproximadamente(Ver Figura 7 a 10).



Histograma Original  Oculto
Histograma Rojo  134.9803 134.9256
Histograma Verde 104.939  104.8767
Histograma Azul  85.1796  85.1671

Cuadro 2: Promedio color imagen original (izquierda) y promedio color imagen con texto ocul-
to(derecha) en figuras 3a 6

Los valores promedio de color los apreciamos en el cuadro 3.

Histograma Original  Oculto
Histograma Rojo  134.9803 134.9541
Histograma Verde 104.939  104.9112
Histograma Azul  85.1796  85.1743

Cuadro 3: Promedio color imagen original (izquierda) y promedio color imagen con texto oculto
(derecha) en figuras 7 a 10

Figura 3: Imagen Original (Izquierda) e Imagen con texto oculto (Derecha)

Como otro punto importante compararemos el método usado en este trabajo con el del bit
menos significativo usando posiciones secuenciales(Balocco and Lopez, 2005), los experimen-

tos fueron realizados en una imagen de 50*50 pixeles ocultando 490 caracteres. Ver Figura
11.

5. Discusion de los Experimentos

De los experimentos realizados podemos apreciar que la imagen original con la de texto
oculto no muestran diferencias notorias a simple vista, ademds teniendo en cuenta los histo-
gramas estos tampoco varian mucho y por ultimo hemos tomado en cuenta un valor promedio
de color de cada histograma (tomando por separado el rojo, verde y azul), siendo la mdxima
variacion entre el original y el de salida de 0.0623.

Comparando el método propuesto con uno de posiciones secuenciales(ver figura 11), pode-
mos decir que el método propuesto dispersa los pixeles a modificar, dando lugar esto a que los



Figura 4: Histograma Rojo Imagen Original (Izquierda) e Histograma Rojo Imagen con texto
oculto (Derecha)

Figura 5: Histograma Verde Imagen Original (Izquierda) e Histograma Verde Imagen con texto
oculto (Derecha)



Figura 6: Histograma Azul Imagen Original (Izquierda) e Histograma Azul Imagen con texto
oculto (Derecha)

Figura 7: Imagen Original (Izquierda) e Imagen con texto oculto (Derecha)
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Figura 8: Histograma Rojo Imagen Original (Izquierda) e Histograma Rojo Imagen con texto
oculto (Derecha)



Figura 9: Histograma Verde Imagen Original (Izquierda) e Histograma Verde Imagen con texto
oculto (Derecha)

Figura 10: Histograma Azul Imagen Original (Izquierda) e Histograma Azul Imagen con texto
oculto (Derecha)

Figura 11: a. Imagen Original, b. Imagen con texto oculto con posiciones secuenciales, c.Imagen
con texto oculto con posiciones dispersas(usando recorrido de grafos), d. Mdscara de posiciones
secuenciales, e. Mdscara de posiciones dispersas



cambios en la imagen no se aglomeren en una sola region.

Por las consideraciones antes mencionadas y por la manera de dispersar los pixeles decimos
que nuestro algoritmo es bueno.

6. Conclusiones

El método estego-graf produce resultados efectivos, dado que las mediciones realizadas a
los histogramas demuestran cambios leves después de la incrustacion de los datos.

El uso de recorrido de grafos en el algoritmo nos permite hallar posiciones no secuenciales,
las cuales nos ayudan a que no se aglomere en un solo lugar los cambios realizados en la imagen.

Una de las desventajas, es el tiempo que demanda el célculo de las posiciones, pero el cual
es compensado con la efectividad del método. Por ejemplo en el caso de los métodos de po-
siciones secuenciales, estos no se demoran en el célculo de las posiciones, pero los cambios
realizados a la imagen se aglomeran en el inicio de la imagen. En cambio al usar posiciones
dispersas distribuimos de mejor manera los cambios a costo de tiempo de procesamiento.

Otra de las desventajas, es que el método de dispersion no logra dispersar los pixeles a
modificar en toda la imagen de una manera uniforme. Por ejemplo en el caso de la Figura 11,
podemos ver que en la zona inferior izquierda no se ha realizado ningun cambio.

7. Trabajos Futuros

Dentro de la implementacion, se tomo también en cuenta el ocultamiento de una imagen
dentro de otra, para lo cual, se consider6 reemplazar los bits de una imagen, pero en este caso la
imagen a ocultar debera estar en escala de grises. Esta restriccion se hace dado que las imagenes
en RGB triplicarian el tamafio y el tiempo de la obtencién de las posiciones seria mucho mayor.
Como la razén de una imagen RGB a una en escala de grises es de 3:1, obviamente para ocultar
una imagen dentro de otra, una debe tener una resolucion igual o mayor.

Si bien es cierto hasta al momento existen implementaciones como imégenes y texto plano,
esta técnica se puede ampliar hacia archivos de sonido y video, ya que solo se necesitaria su
representacion binaria.
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